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FoxPro für Windows/ DOS ist mehr als nur ein Manager für Datenbanken. Es handelt sich bei diesem Produkt um eine komplette Entwicklungsumgebung. Aber wie so oft im Programmiererleben stößt man an die Grenzen des Machbaren und muß feststellen, daß auch ein Produkt wie FoxPro Schwachstellen aufweist oder gerade die Funktionaliät nicht bietet, die gerade benötigt wird und auch in FoxPro-Xbase-Sprache nicht mit vertretbarem Programmieraufwand umgesetzt werden kann. 


Aber gerade für diese Fälle haben uns die Entwickler von Foxpro durch das API (Application Programming Interface) in Form des LCK ( Library Construction Kit ) die Möglichkeit gegeben, Funktionen zu entwickeln, die FoxPro selbst nicht bietet bzw. die mit einer wesentlich höheren Geschwindigkeit ablaufen können als Fox-Code. Das LCK, welches Bestandteil der Professional Version FoxPro 2.6 / Visual FoxPro ist, bietet uns so die Möglichkeit, eigene in C / C++ geschriebene Funktionen in unsere Programme zu implementieren, um so den Funktionsumfang zu erweitern. Ein gutes Beispiel für solch eine Anwendung/ Funktionsbibliothek ist sicher FOXTOOL.FLL, welches auch mit dem LCK erstellt wurde.

Diese Funktionen/ Routinen werden in einer FLL-Datei (Fox Link Library) zusammengefaßt, was nichts anderes als eine spezielle Form einer DLL (Dynamic Link Library) darstellt. Diese Funktionsbibliotheken werden mit dem Befehl SET LIBRARY TO <libname> [ADDITIVE] im FoxPro-Code aktiviert. Die dort enthaltenen Funktionen können dann wie normale FoxPro-Funktionsaufrufe durchgeführt werden.

Wer solche Bibliotheken erstellen möchte, benötigt neben dem LCK noch einen C/ C++ Compiler, der nicht Bestandteil des LCK ist. Wer nur unter DOS arbeitet, für den empfiehlt sich der WATCOM C / C++ Compiler (worin übrigens die DOS-Version von FoxPro geschrieben ist ); ansonsten setzt man sinnvollerweise den MS Visual C++ Compiler von Microsoft ein. Aber Achtung, wer einen älteren MSVC-Compiler Version 1.0 im Einsatz hat, sollte darauf achten, daß es sich hierbei um die Professional-Version handelt, da man ansonsten keine DLL's erstellen kann. Bei den neueren Versionen stellt dies kein Problem mehr dar. In den nachfolgenden Beispielen wurde für die Erstellung der Funktionsbibliotheken der MSVC Compiler Version 1.51 für 16-Bit FLL's und der WATCOM C++ Compiler Version 10.0a für die PLB's eingesetzt. Das LCK selbst bietet weit mehr als 130 Funktionen zur Bearbeitung von :

· Arbeitsspeicherverwaltungsroutinen

· Dateibezogene Lese- und Schreibroutinen

· Ereignisbehandlungsroutinen

· Fehlerbehandlungsroutinen

· Fehlerbeseitigungsroutinen

· Fenster-Behandlungsroutinen

· Memo-Felder-bezogene Schreib- und Leseroutinen

· Menübezogene Routinen

· Routinen, die Ergebnisse an Visual FoxPro zurückgeben

· Speichervariablen- und Datenfeldroutinen

· Tabellenbezogene Schreib- und Leseroutinen

· Texteditor- und Zwischenablage-Behandlungsroutinen

· String-Behandlungsroutinen

Aufbau einer C / C++ -Library mittels des LCK

Nachfolgend eine Kurzeinweisung in den Aufbau eines C/C++-Programms für das LCK. Das Entwickeln von FLL's / PLB's mittels des LCK ist nämlich nicht so schwierig, wie es aussieht.

Eine C / C++ Quelldatei zur Bibliothekserstellung läßt sich immer in 4 Blöcke einteilen:

· der Setupbereich, in welchem die #include-Anweisungen aufgeführt werden, globale Variablen initialisiert werden, eigene Definitionen (#define) deklariert werden usw.,

· die Funktionen, welche Sie entwickeln (- sowohl interne Funktionen (die nicht von Foxpro aufgerufen werden können), als auch diejenigen, die über FoxPro angesprochen werden ),

· eine ArrayInfo-Struktur, die für jede für FoxPro sichtbare Funktion den Aufrufnamen, den internen Namen ( für die C / C++ Routine ), die Anzahl der Parameter und die Parametertypen beinhaltet,

· und eine Strukturdefinition, u.a. mit Pointern ( Zeigern ) auf die Info-Struktur der Bibliothek.

· Die sieht dann wie folgt aus:

/* Bereich a) */

#include <pro_ext.h>
/* Headerfile zum LCK */

#include <windows.h>
/* Headerfile zum SDK */

#include <dos.h>

/* Headerfile zu DOS (Schnittstelle) */

#define mwst 15

#define demo FALSE

/* Bereich b) */

void VAR funktion1(ParamBlk FAR *parm)



{




/* Hier steht die komplette C / C++ Routine  */



}


void VAR funktion2(ParamBlk FAR *parm)



{




/* Hier steht die komplette C / C++ Routine  */



}

/* Bereich c) */

FoxInfo myFoxInfo[] = {


{ "AUFRUF_1", (FPFI) Funktion1, 1, "I" },


{ "AUFRUF_2", (FPFI) Funktion2, 2, "RC" }};

/* Bereich d) */

FoxTable _FoxTable = {


(FoxTable FAR *)0,


sizeof(myFoxInfo)/sizeof(FoxInfo),


myFoxInfo};

Wie wird eine eigene C / C++ -Funktion aufgebaut ?

Generell werden alle ( von FoxPro aufgerufenen) Funktionen mit void FAR deklariert. Dies bedeutet, daß diese Funktion selbst nichts zurückgibt, denn die Rückgabe eines Wertes geschieht direkt aus der Funktion über spezielle Rückgabefunktionen (eine Reihe von _Ret....() Funktionen). Dann folgt der von Ihnen zu vergebende Funktionsname. Danach folgt, in runde Klammern gesetzt,immer nur ein Parameter, und zwar die Struktur "ParamBlk FAR *parm". Diese Struktur enthält eine Fülle von Informationen, wie z.B. die Anzahl übergebener Parameter, die Typen der Parameter, die Inhalte oder Adressen (bei Zeichenketten), ob Parameter per Referenz oder Wert übergeben wurden. Danach folgt :

· der Funktionskörper.

· die zu deklarierenden Variablen ( die für diese Funktion benötigt werden ).

· die Parameterüberprüfungen ( wenn nicht schon im Übergabeteil geschehen ).

· die auszulösenden Aktionen ( die eigentliche Verarbeitung ).

· evtl. eine Rückgabe an Foxpro (über eine Reihe von _Ret....() Funktionen).

Ein praktisches Beispiel unter MSVC:

CURDRIVE.C  ( Ermittlung des aktuellen Laufwerks )

1. Schritt:
Neues Projekt anlegen :


-> Project New


-> Project Name :
CURDRIVE


-> Project Type  :
WINDOWS DYNAMIK LINK LIBRARY (.DLL)


-> Use MFC unbedingt abschalten !!!

2. Schritt
Source-, Objekt- und Library- Files festlegen :

-> Quellcodefile :
C:\MSVC\FOX\SOURCE\cur-drive.c


-> Libraryfile:
C:\MSVC\FOX\LIB\proapiml.lib

3. Schritt
COMPILER-/ LINKER-Optionen festlegen :


PROJECT TYPE: WINDOWS DYNAMIC LINK LIBRARY (.DLL)


COMPILER:
DEBUG OPTIONS  ( )  FULL (Using Prog. Database)


DEBUG OPTIONS     --> FULL


MEMORY MODEL      --> LARGE SS != DS

( DS not loaded on function entry )


WINDOWS PROLOG --> PROTECTED MODE DLL FUNCTIONS


PROTECTED MODE OPTIONS --> GENERATE FOR __far FUNCTIONS

4. Schritt
Projekt bilden:
PROJEKT --> Build CURDRIVE.DLL

 5. Schritt
Umbennen von CURDRIVE.DLL nach CURDRIVE.FLL

6. Schritt
Programm testen :



SET LIBRARY TO CURDRIVE.FLL ADDITIVE

? CHR(  CDRIVE( )  )

&& Rückgabe des aktuellen Laufwerks

/* Der Quellcode des Programms: */

/*
Funktion --> CURDRIVE.C   */

/* Erster Block ( SETUPBEREICH ) : Deklarations- und Includeteil:

#include <dos.h>
/* DOS-Deklarationsteil (Registerdefinitionen)*/

#include <pro_ext.h>
/* FoxPro Header-Datei (Deklarationsteil) */

/* ..im zweiten Block erfolgt dann die Funktion selbst :

void FAR _cdrive(ParamBlk FAR *parm)
/* parm = FAR-Zeiger auf ParamBlk */

{


union _REGS r ;
/* r ist ein REGISTER-TYP */


unsigned int current_drive ;
/* current_drive ist vom Typ INT */


r.h.ah = 25 ;
/* AH-Register mit 25d = 19h füllen, h=BYTE-Reg*/


_int86(0x21,&r,&r) ;



/* Aufruf des Interrupts */


current_drive = r.h.al  ;

/* Übernahme des LOW-Wertes 













aus AX-Register */


_RetInt(current_drive + 65,1);
/* Rückgabe des Wertes + 65 [ 65 = A] */

}

/* ..im dritten Block folgt dann die ArrayInfo-Struktur, die für jede für FoxPro sichtbare Funktion den Aufrufnamen, den internen Namen ( für die C / C++ Routine ), die Anzahl der Parameter und die Parametertypen beinhaltet.

/*
FoxInfo --> Fktname FOX, Fktname C, Parameter, "Typen,,," */

FoxInfo myFoxInfo[ ] =


{



{"CDRIVE", (FPFI) _cdrive, 0, ""},


};

/* FPFI ist ein 32-Bit-Zeiger auf eine Funktion */

/* ..im vierten Block folgt eine Strukturdefinition, u.a. mit Pointern ( Zeigern ) auf die Info-Struktur der Bibliothek.

FoxTable _FoxTable =


{



(FoxTable FAR *)0, sizeof(myFoxInfo) / sizeof(FoxInfo), myFoxInfo


};

/* Ende der Datei

Erstellen einer Bibliothek unter MSVC++ für DOS

Für die Erstellung einer PLB ( Bibliothek unter DOS ) sind in MSVC folgende Einstellungen vorzunehmen :

1.
Wählen Sie ein Speicher-Modell für Ihre .PLB-Datei.

2.
Aus der "Workbench" MENU wählen Sie Project -> Bringt eine Dialogbox zum Eintragen der Projektinformationen.

3.
Wählen Sie in der "Project dialog box" "Project Type = MS-DOS Application (.EXE)", und schließen Sie die Dialogbox. Nach dem Schließen der Dialogbox können Sie die weiteren Projektinformationen eingeben.

4.
Nehmen Sie nun alle C / C++ API-Quellcodes in IhrenXXX Projekt auf.

5.
Wählen Sie das für Sie in Frage kommende Speichermodell API_M<model>.OBJ, das Bestandteil des LCK's ist. Schließen Sie die Dialogbox.

6.
Aus der "VC Workbench MENU" wählen Sie die Option -> Project, welche ein "Project Options Dialogbox" anzeigt

7.
In dieser "Project Options Dialogbox" wählen Sie "Compiler".

8.
In der "Compiler Options Dialogbox" wählen Sie die "Common To Both"-Option.

9.
Unter der "Code Generation category" setzen Sie "Struct Member Byte Alignment" auf "1 Byte".

10.
Unter der "Memory Model category" setzen Sie das entsprechende Modell, das Sie für Ihre Bibliothek gewählt haben, und im "Segment Setup" wählen Sie "SS != DS; DS NOT loaded at function entry".

11.
Schließen Sie die "Compiler Options Dialogbox".

12.
Aus der "Project Options Dialogbox" wählen Sie "Linker".

13.
In der "Linker Options DialogBox" wählen Sie die Option "Common To Both option".

14.
In der Eingabeliste ergänzen Sie die Biblioteheken ( Objektdateien ), welche Sie für Ihr gewähltes Speichermodell ( API_M<model> ) benötigen.

15.
Entfernen Sie den Eintrag "llibce" oder "slbice" aus der Bibliothekenliste.

16.
Unter "Memory Image category" setzen Sie "Stack Size" auf "0".

17.
Unter der Option "Miscellaneous Option" ergänzen Sie /NOE und /NONULLS in der "Other Options list"

Nun sind Sie bereit, Ihre .PLB Datei zu erstellen. Der Compiler liefert Ihnen eine *.EXE Datei, die Sie nur in *.PLB umzubenennen brauchen.

Erstellen einer Bibliothek unter WATCOM C/C++ für DOS

Erstellen Sie .PLB-Dateien mit dem WATCOM C / C++ Compiler, so können Sie mit der auf der LCK-Diskette mitgelieferten "DOSWAT.MAK"-Datei zur Erstellung einer .PLB Datei arbeiten. Bei meiner Arbeit mit dem WATCOM-Compiler ( V. 10.0a ) benutze ich folgende Batch-Datei ( z.B.: Projekt = BIOS.PLB ; Datei ist BIOS.BAT ):

REM ----------- BIOS.BAT --------------


IF EXIST bios.lnk DEL bios.lnk


IF EXIST bios.obj DEL bios.obj


IF EXIST bios.plb DEL bios.plb


IF EXIST bios.sym DEL bios.sym


IF EXIST bios.wat DEL bios.wat


IF EXIST bios.err DEL bios.err


WMAKE /f doswat.mak PLBNAME=bios MODEL=l

REM ----------- BIOS.BAT --------------

( Für jedes Projekt sollte man ein neues Verzeichnis erstellen und darin die DOSWAT.MAK sowie die Projekt-Batchdatei ablegen. )

Diese Batch-Datei entfernt zuerst alle überflüssigen (!) Dateien und ruft dann den WATCOM-Compiler auf, der die zuvor erstelltenXXX Dateien mittels der MAKE-Datei ( DOSWAT.MAK ) wieder erstellt.

DOSWAT.MAK

WATDIR = J:\WATCOM

# Dort wo WATCOM installiert ist

FOXDIR  = J:\FOX

# Wo ist das FoxPro API zu finden

#

!ifeq

MODEL

!undef
MODEL

MODEL=L

!endif

#

CFLAGS = /ol /of /s /m$(MODEL) /zu /d2 /fpc /i=$(FOXDIR);$(WATDIR)\h

#

$(PLBNAME).plb : $(PLBNAME).OBJ $(PLBNAME).lnk


set path=$(WATDIR)\bin;$(WATDIR)\binb;%PATH%


set watcom=$(WATDIR)


wlink @$(PLBNAME).lnk

#

$(PLBNAME).lnk : $(FOXDIR)\doswat.mak


set path=$(WATDIR)\bin;$(WATDIR)\binb;%PATH%


set watcom=$(WATDIR)


%create $(PLBNAME).lnk


@%append $(PLBNAME).lnk debug all


@%append $(PLBNAME).lnk file  



$(FOXDIR)\api_$(MODEL), $(PLBNAME)


@%append $(PLBNAME).lnk lib 



$(FOXDIR)\proapi_$(MODEL).lib


@%append $(PLBNAME).lnk lib 



$(WATDIR)\lib286\dos\clib$(MODEL)


@%append $(PLBNAME).lnk lib 



$(WATDIR)\lib286\math$(MODEL)


@%append $(PLBNAME).lnk option 



map=$(PLBNAME).wat


@%append $(PLBNAME).lnk option 



symfile=$(PLBNAME).sym


@%append $(PLBNAME).lnk name $(PLBNAME).plb

.c.obj : $(PLBNAME).c $(FOXDIR)\doswat.mak


set path=$(WATDIR)\bin;$(WATDIR)\binb;%PATH%


set watcom=$(WATDIR)


wcc $(CFLAGS) $[*

Ein kleines Projekt zum Thema DATENSICHERHEIT

In unserer Stammtischrunde in Saarbrücken wurde ich von einem Kollegen gefragt, ob es in FoxPro kostengünstige Sicherungsmechanismen gibt, die es dem Programmierer ermöglichen, Software zu entwickeln, welche nur mit erheblichem Aufwand raubkopiert werden kann. Im Prinzip ging es darum, eine installierte Software etwas sicherer gegen ein unerlaubtes Kopieren zu gestalten. Es stellte sich das Problem, einen einfachen, aber dennoch wirkungsvollen Mechanismus zu erarbeiten, der einen guten (und preiswerten) Schutz darstellt. Es gibt natürlich mehrere Methoden, irgendwo Dateien auf der Festplatte abzufragen, da diese ja wahrscheinlich niemand mitkopieren würde. Oder aber ein paar SET-Variablen anzulegen und diese später abzufragen (denn wer kopiert schon gerne die AUTOEXEC.BAT über die eigene?). Eine wirkungsvolle Methode wäre es, einen Teil aus dem Bios der Maschine auszulesen, abzuspeichern und beim erneuten Programmstart wieder abzufragen. Klar hat diese Methode den Nachteil, daß auf einer 100% identischen Maschine (BIOS) die Software auch wieder läuft, aber wo steht schon eine 100% identische Maschine (BIOS), auf welcherXXX raubkopiert werden soll. Um das Ganze zu verschärfen, könnte man ja auch noch ein paar Komponenten des Rechners mit zu dem Auszug aus dem Bios speichern. Ebenso ist es möglich, eigene Zeilen in die WIN.INI oder gar SYSTEM.INI einzutragen und diese zur Laufzeit wieder abzufragen. Klar, daß hier keiner wagt, etwas herumzufummeln, da ja dann evtl. Windows nicht mehr laufen könnte. Und auch hier gilt wieder: Wer überschreibt sich schon gerne seine WIN.INI bzw. SYSTEM.INI mit einer fremden? Sicher sind diese Tricks nicht ganz ohne, aber wir wollten uns aus allen Zutaten ein eigenes Süppchen kochen, und so enstand in unserer Saarbrücker Stammtischrunde eine Bibliothek mit Namen SYS.PLB / SYS.FLL, die ein paar hübsche Möglichkeiten zur Softwaresicherung und darüber hinaus noch etwas mehr bietet, was FoxPro 2.xx schon lange fehlte : "eine Biosschnittstelle".

Also können wir zusammenfassend folgende Komponenten für einen einfachen Softwareschutz verwenden :

1.)
Auszug aus dem Bios (beliebige Position) 

2.)
Hauptspeicher, Grafikkarte, sonstige Komponenten festhalten.

3.)
Dateien (Einträge) auf der Festplatte abfragen.

4.)
WIN.INI / SYSTEM.INI, wenn Windows installiert ist. 

Nun zum Problem BIOS auslesen oder Gerätekonfigurationen in FoxPro abfragen. Von Haus aus bietet uns FoxPro keinerlei Möglichkeiten, auf das Bios oder gar auf einen Speicherbereich des PCs zuzugreifen. Wie gut, daß es da so etwas wie ein "Library Construction Kit", kurz LCK gibt. Dieses LCK bietet uns die Möglichkeiten, eben all die feinen Routinen, welche nur den absoluten Hochsprachenprogrammieren ( C, C++, Pascal etc.) vorbehalten waren, zu entwickeln. Zu den oben angesprochenen Problemen wurden daher die nachfolgenden Routinen/Funktionen entwickelt:

- LIESMEM(<nSEGMENT>,<nOFFSET>,<nAnzahl Lesebytes>)

- HEX2INT( <expN> )

- INT2HEX( <expC> )

- BIOSGATE(<nINT>,<nFKT>)

- NUL_ON( )

- NUL_OFF( )

- MK_DIR(<expC>)

· RM_DIR(<expC>)

, wobei es die Routinen NUL_ON() und NUL_OFF() in sich haben. Mit diesen ist es dann möglich, ein Verzeichnis mit dem Namen NUL anzulegen, es zu öffnen und darin Informationen abzulegen. Für den Endbenutzer ist dieses Verzeichnis unerreichbar, da unter DOS ein Device mit dem Namen NUL existiert und ein "CD NUL" nicht abgesetzt werden kann. Versuchen Sie doch einmal ein Verzeichnis mit dem Namen LPT1 oder AUX zu erzeugen. Dies wird Ihnen nicht gelingen, da dieses reservierte Namen von DOS sind! Und genau in diese Lücke wollen wir nun vorstoßen.

Ein kleines Programm ersetzt das Device NUL einfach durch einen anderen Namen im DIB (DOS Information Block), wodurch NUL nun frei von den Einflüssen des DOS ist. In einem so erstellten Verzeichnis NUL kann der Programmierer persönliche Daten ablegen. Diese Informationen sind dann beim Programmstart für ihn verfügbar, wenn er über die Funktion NUL_ON() den Zugriff auf das Unterverzeichnis NUL freigibt. Dieses Unterverzeichnis NUL kann der Endbenutzer nicht so ohne weiteres kopieren.

Eine Kombination der o.a. Verfahren mit einem unzugänglichen Unterverzeichnis scheint schon einen ziemlich sicheren Schutz zu gewährleisten und ist zum Nulltarif zu haben, wogegen „DONGLE“ oder ähnliche Softwareschutzpakete meist viel Geld und Arbeitszeit (bis alles läuft) kosten und auch mit List, Tücke und ein wenig Geld umgangen werden können.

Da in den meisten Fällen der Individualprogrammierung der Entwickler selbst das Softwarepaket beim Anwender installiert, ist er in der Lage, einen solch einfachen Schutz zur Anwendung zu bringen.

Bei Massenwaren, die auf einer Installationsdiskette versandt werden, sieht dies schon schlechter aus. Hier sollte man dann doch auf „DONGLE“ oder andere Schutzmechanismen zurückgreifen, z.B. ein „FAST-Dongle“ oder „HASP“ von Aladdin. Ersteres ist bei FAST-Elektronik in München kostenlos zum Testen für einige Tage erhältlich (bezahlt werden muß lediglich das Rückporto). Bei Aladdin kann ein Testpaket, welches dann Eigentum des Benutzers wird, gegen ein geringes Entgelt bezogen werden. Auch mit Softwareschutzmethoden wie z.B. "Lockmaster " läßt sich ein sehr guter Softwareschutz herstellen, der mit einer "Key-Disk" oder einem abgelegten Schlüssel auf der Festplatte arbeitet. Aber alle diese Methoden kosten Geld, und es dauert eine gewisse Zeit, bis diese in die zu schützende Software implementiert sind.

Adressen für Interessierte:

· DONGLE, FAST Security AG, Gabriele-Münter-Straße 1, 82110 Germering, Info Line 089 / 89422137

· Aladdin - HASP über CSS GmbH, Bolongarostraße 59, 65934 Frankfurt, Info Line 069 / 30095441

· KeyDisk / Lockmaster V3.0, Walter v. Steinfeld, Erkrather Straße 206, 40233 Düsseldorf, Info Line 0211-7338395, ( Demo-Version kostet ca. DM 20,- )

Wie funktioniert der Schutz mit dem NUL-Device ?

Im DOS gibt es verschiedene DEVICES (NUL CON AUX LPT1...3). Das NUL-Device steht immer an der ersten Stelle im DOS-Information-Block (DIB) an einer bestimmten Stelle im Speicher. Diese Stelle kann über die reservierte und teilweise undokumentierte Funktion 52h mittels des Interrupts 21h ermittelt werden. Die Funktion liefert einen Zeiger auf den DIB in ES:BX. (ES = Extrasegment, BX = Arbeitsregister --> Zeiger = SEGMENT:OFFSET). Über diese Adresse (Zeiger) kann man dann auf den Eintrag des Device NUL zugreifen. Verbiegt man nun den Namen dieses Device, so kann DOS dieses auch nicht mehr überprüfen, folglich kann es "mißbraucht" werden.

Das NUL-Device ist ein "Bitschlucker"XXX und kann für vielerlei Anwendungsgebiete zweckentfremdet werden.

Beispiel A:)
Eine Datei sicher löschen!

COPY NUL test.dbf

DEL test.dbf

Durch diese Befehlsfolge wird die Datei "test.dbf" zuerst auf 0-Byte gesetzt und dann gelöscht. Versuchen Sie nun diese Datei mit UNDELETE wieder zurückzuholen!

Beispiel B:)
Testen einer Datei !

COPY test.dbf NUL

Die Datei test.dbf wird in das Device NUL kopiert. Wurde die Aktion erfolgreich ausgeführt, so wird die Meldung : " 1 Datei(en) kopiert " zurückgegeben. Im Fehlerfalle können hier andere Meldungen erscheinen.

Das Programm NUL_ON und NUL_OFF

Programm : NUL_ON.COM [als Assembler-Programm]

-----------------------------------------------------------------------

MOV
AH,52H
; Register AH mit Wert 52h (Funktion) laden

INT
21H


; Interrupt 21h aufrufen liefert Adresse ES:BX

ADD
BX,2CH
; zu BX 2Ch [44Bytes] addieren -> da steht NUL

PUSH
ES


; ES-Register zwischenspeichern

POP
DS


; und in DS Register laden.

MOV
BYTE PTR [BX],41H
; an die Stelle [DS:BX] den Wert 41h [A] schreiben

INT
20H

; Interrupt 20h aufrufen -> Programm beenden

 --> so wird aus NUL --> AUL

     Jetzt können Sie unter DOS ein Verzeichnis mit dem Namen NUL anlegen.

-----------------------------------------------------------------------

Programm : NUL_OFF.COM [als Assembler-Programm]

-----------------------------------------------------------------------

MOV
AH,52H
; Register AH mit Wert 52h (Funktion) laden

INT
21H


; Interrupt 21h aufrufen liefert Adresse ES:BX

ADD
BX,2CH
; zu BX 2Ch [44Bytes] addieren -> da steht NUL

PUSH
ES


; ES-Register zwischenspeichern

POP
DS


; und in DS Register laden.

MOV
BYTE PTR [BX],4EH

; an die Stelle [DS:BX] den Wert 4Eh [N] 










schreiben

INT
20H


; Interrupt 20h aufrufen -> Programm beenden

 --> so wird aus AUL wieder NUL.

Der Zugriff auf Ihr Verzeichnis mit dem Namen NUL ist nun gesperrt.

Testen können Sie dies mit dem Programm MSD, das Bestandteil des DOS ist. Wenn Sie dort unter DEVICE-DRIVERs nachsehen, werden Sie an der ersten Stelle den Eintrag NUL oder AUL finden, insofern das Programm NUL_ON oder NUL_OFF gestartet wurde. In dieser Device-Driver-Liste lassen sich noch folgende Besonderheiten erkennen:

In der ersten Spalte steht der DEVICE-Name gefolgt vom aufrufenden Programm und der Adresse im Speicher. Sind z.B.

HIMEM.SYS und EMM386.EXE in der CONFIG.SYS eingetragen, so existieren dort die DEVICE-Treiber

XMSXXXX0

HIMEM


--> HIMEM.SYS

EMMQXXX0

EMM386


--> EMM386.EXE

MTMIDE01

ASPICD


--> ASPICD.EXE 
(Adaptec CD-Treiber )

MS$MOUSE

MSMOUSE8
--> MSMOUSE8.EXE (MS-Maustreiber 8.2)

Sie können nie ein Verzeichnis mit dem Namen eines dieser Treiber anlegen. Versuchen Sie doch einmal, ein Verzeichnis mit Namen EMMQXXX0 zu erzeugen...  Mit dieser Methode ist es möglich, sich weitere "geheime" Verzeichnisse anzulegen, auf die der Benutzer keine Zugriffsrechte hat.

1.)
Man besorge sich einen DEVICE-Treiber, den das System nicht benötigt, und installiere diesen in der CONFIG.SYS .

--> DEVICE = C:\DOS\<Treibername>

2.)
Mittels MSD nachsehen, wie der Name des DEVICE-Treiber lautet

z.B.:  MTMIDE01

3.)
Ausblenden des DEVICE-Treibers mit REM DEVICE = C:\DOS\<Treibername>

4.)
System neu starten und das Verzeichnis mit diesem Namen anlegen. Dort kann man nun seine "geheimen" Informationen ablegen.

5.)
Das REM wieder in der CONFIG.SYS entfernen und das System erneut starten. Der Zugriff auf dieses Verzeichnis ist nun nicht mehr möglich, da ein DEVICE-Treiber mit gleichem Namen existiert und dieser immer die 1. Priorität besitzt.

Möchte man nun mit FoxPro auf dieses Verzeichnis zugreifen, braucht man nur das mitgelieferte C-Programm anzupassen und über die Informationen des DOS Information Block auf diesen DEVICE-Treiber zuzugreifen und ihn für die Dauer des Zugriffes umzubenennen.

Und nun zur Bibliothek SYSTEM.PLB bzw. SYSTEM.FLL (16Bit), die nachfolgende Komponenten enthält :

LIESMEM

(<nSEGMENT>,

<nOFFSET>,<nAnzahl Lesebytes>)

Übergeben wird die SEGMENT:OFFSET-Adresse, ab welcher xxx Bytes gelesen werden sollen. Rückgabe ist eine Zeichenkette, welche aus xxx angeforderten Bytes besteht.

* LIESMEM(<nSEGMENT>,<nOFFSET>,<nAnzahl der Bytes>)

*

* Das Bios fängt ab Adresse F000:0000 an = 61440:00000

*                              HEX           DEZIMAL

*

* Wir wollen nun ab der Adresse F000:1500 20 Bytes auslesen

* (Schreibweise in C ist 0xWert für eine Hexzahl)

* 0xF000 = 61440

* 0x1500 = 5376

*

* ACHTUNG : Dieses Beispiel gilt nur für die DOS-Version!!

* Unter Windows kann es zu negativen Reaktionen

* führen, wenn man versucht, auf geschützte Bereiche

* im Speicher zuzugreifen!!!!

* (Siehe Beispiele in der Windows-Version auf DisketteXXX)

*

SET LIBR TO sys ADDITIVE


*


CLEAR


*


segment = HEX2INT("F000")
&& Segmentadresse


offset = HEX2INT("1500")
&& Offsetadresse


lesebytes = 20
&& Anzahl der zu lesenden Bytes


*



SET CONSOLE OFF




inhalt = LIESMEM(segment,offset,lesebytes)



SET CONSOLE ON


*



? inhalt
&& Inhalt aus dem Speicher, 








der ausgelesen wurde, anzeigen


*


RELEASE LIBR sys


*

*

HEX2INT( <expN> ) --> Wandeln eines HEX-Wertes in einen INTEGER-Wert

Übergeben wird eine Zeichenkette, die den Hexadezimalwert enthält. Rückgabe ist dann ein Integer-Wert.

z.B.:
? HEX2INT("F000")
-> liefert als Ergebnis 61440 (Numerisch)

INT2HEX( <expC> ) --> Wandeln eines INTEGER-Wertes in einen HEX-Wert

Übergeben wird ein Integer-Wert. Rückgabe ist eine Zeichenkette, die den Hexadezimalcode enthält.

z.B.:
? INT2HEX(61440)
-> liefert als Ergebnis "F000"

BIOSGATE(<nINT>,<nFKT>) --> Das Tor zum BIOS... ( Dark Tales II )

Übergeben werden der Interrupt und die Funktion als Referenz in Form eines eindimensionalen Arrays mit Namen A_BIOS mit 15 Plätzen.

------------- Registerzugriffe : ( je 1 Byte ) --------------

a_bios[1]
--> AH-Register:
AX = AH*256 + AL

a_bios[2]
--> AL-Register

a_bios[3]
--> BH-Register:
BX = BH*256 + BL

a_bios[4]
--> BL-Register

a_bios[5]
--> CH-Register:
CX = CH*256 + CL

a_bios[6]
--> CL-Register

a_bios[7]
--> DH-Register:
DX = DH*256 + DL

a_bios[8]
--> DL-Register

------------- FLAG-Registerzugriffe : ( je 1 Byte ) ---------

a_bios[9]
--> CARRY-Flag-Register

------------- Index-Registerzugriffe : ( je 1 Byte ) --------

a_bios[10]
--> DI-Flag-Register (DI = Destination Index)

a_bios[11]
--> SI-Flag-Register (SI = Source Index)

------------- Segmentzugriffe : ( je 2 Byte == WORD ) -------

a_bios[12]
--> ES-Register: Word
--> 2 Bytes 








(ES = Extra Segment)

a_bios[13]
--> CS-Register: Word
--> 2 Bytes 













(CS = Code Segment)

a_bios[14]
--> SS-Register: Word
--> 2 Bytes 













(SS = Stack Segment)

a_bios[15]
--> DS-Register: Word
--> 2 Bytes 













(DS = Data Segment)

Zum Verständnis:

                  HighByte = 16^1 -++- LowByte = 16^0

                                   ¦¦

  Byte -->    min.    00   max.    FF    ( 0 ...   256 )

  Word -->    min. 00 00   max. FF FF    ( 0 ... 65535 )

                       +--------+¦ ¦+-------+

                       ¦     +---+ +--+     ¦

                     16^3  16^2     16^1  16^0

  Hexadezimalzahlen : 0 1 2 3 4 5 6 7 8 9 A B C D E F

                      A=10 B=11 C=12 D=13 E=14 F=15

  So ist z.B.:  2E3F = 2*16^3 + E*16^2 + 3*16^1 + F*16^0

                     = 2*4096 +14*256  + 3*16   +15*1

                     = 11839

In den Registern werden ausschließlich INTEGER-Werte verarbeitet. Daher sind vor der Benutzung sämtliche HEX-Werte mittels der HEX2INT()-Funktion umzuwandeln. Bei den Rückgabewerten handelt es sich ebenfalls um INTEGER-Werte.

*

SET LIBR TO sys ADDITIVE
&& Bibliothek laden

DIMENSION a_bios[15]
&& Array anlegen

*

* Arbeits-Register

* [ 1] = AH
[ 3] = BH
[ 5] = CH
[ 7] = DH

* [ 2] = AL
[ 4] = BL
[ 6] = CL
[ 8] = DL

* 

* Index-Register

* [ 9] = SI
[10] = DI

* 

* Flag-Register

* [11] = Carry Flag

*

* Segment-Register

* [12] = ES
[13] = CS
[14] = SS
[15] = DS

*

*---------------- Register-Block ---------------------------*

*

a_bios[1] = HEX2INT("2A")
&& Abfrage des Datums 2Ah == 42d ( 2*16 + 10 )

a_bios[2] = 0
&& Belegen der restlichen Register mit 0

a_bios[3] = 0

a_bios[4] = 0

a_bios[5] = 0

a_bios[6] = 0

a_bios[7] = 0

a_bios[8] = 0

*

*---------------- Index-Block    ---------------------------*

*

a_bios[9]  = 0

a_bios[10] = 0

*

*---------------- Carry Flag     ---------------------------*

*

a_bios[11] = 0 

*

*---------------- Segmentregister-Block --------------------*

*

a_bios[12] = 0

a_bios[13] = 0

a_bios[14] = 0

a_bios[15] = 0

*

* Aufruf...: BIOSGATE( Interruptnummer , Referenz auf das Array )

*


*



*




interrupt = HEX2INT("21")







&& INT 21h == 33d ist der DOS-Interrupt



*



? BIOSGATE(interrupt,@a_bios)







&& Aufruf der Funktion per Referenz @



*


* 

*

DISP MEMORY like a_bios







&& Anzeige der Rückgabewerte.............

*

RELEASE LIBR SYS

*

*

*

*

* Weitere Beispiele

*------------------------------------------------------------

*

* a_bios[1] = 42
&& Datum lesen

*&& Rückgabe des Jahres in CH und CL Jahr = CH*256+CL

*&& Monat in DH und der Tag in DL

*

* a_bios[1] = 43
&& Datum setzen

*&& Das Jahr steht in CH und CL Jahr = CH*256+CL

*&& Monat in DH und der Tag in DL

*&& Status in AL -> 00 Gültig, 255= ungültig

*

* a_bios[1] = 44
&& Zeit lesen

*&& Stunde in CH   , Minuten in CL

*&& Sekunden in DH , Hundertstel in DL

*

* a_bios[1] = 45
&& Zeit setzen

*&& Stunde in CH, Minuten in CL

*&& Sekunden in DH, Hundertstel in DL

*&& Status in AL -> 00 Gültig, 255= ungültig

*

* a_bios[1] = 48
&& Abfrage der DOS-Version

*&& Rückgabe Hauptversionsnummer in AL

*&& Nebenversionsnummer in AH

*

* a_bios[1] = 51
&& Startlaufwerk ermitteln

*&& Rückgabe des Startlaufwerkes in DL

*&& 1=A 2=B 3=C 4=D

*

* a_bios[1] = 54
&& Freie Diskettenkapazität lesen

* a_bios[8] = 3
&& Logische Laufwerksnummer 1=A,2=B,3=C..

*&& Rückgabe der freien Kapazität

*&& AX = Sektoren pro Cluster

*&& BX = Anzahl der vorhandenen Cluster

*&& CX = Anzahl der Bytes pro Sektor

*&& DX = Anzahl der Cluster pro Laufwerk

*

*

Empfohlen für die Arbeit mit Interruptaufrufen sei hier das Buch aus dem SYSTHEMA-Verlag von THOM HOGAN : Die PC-Referenz für Programmierer ( Hunderte neuer Referenztabellen für IBM-PCs und Kompatible, PS/2-Systeme, EISA-Systeme, MS-DOS bis Version 5.x , MS-Windows bis Version 3.x ) zum Preis von DM 98,-   [ ISBN - 3-89390-272-4 ]

NUL_ON( )

Schaltet das DOS-Device NUL durch Umbenennen in AUL ab. Zugriff auf ein Unterverzeichnis mit Namen NUL ist gestattet.

NUL_OFF( )

Schaltet das DOS-Device NUL wieder ein. Zugriff auf ein Unterverzeichnis mit Namen NUL wird von DOS ignoriert.

Beispiel.:

*

* In der Variablen _home_ ist das Arbeitsverzeichnis festgelegt

*

=NUL_ON()


*


* Testen des Zugriffes auf NUL ............


*


IF !FILE(_home_+"\NUL\sysparam.dbf")



*



* Hier weitere Programmverarbeitung 












( Hinweise / Meldungen )



*



 =NUL_OFF()





&& Auf jeden Fall den Zugriff wieder abschalten...



 QUIT
&& Ende Gelände --> Back to Mother DOS



*



*


ENDIF


*


SET DEFAULT TO _home_ + "\NUL"












&& Zugriff auf die Parameterdatei



*



old_sel_ = LTRIM(STR(SELECT()))



*



USE sysparam IN 0




*




* Hier irgendwelche Abfragen und Aktionen




*



USE



*


SELECT &old_sel_


*

SET DEFAULT TO _home_

=NUL_OFF()

*

* NUL_OFF um das DEVICE wieder zurückzuschalten, sonst funktionieren

* Abfragen wie z.B.:  IF FILE("C:\TEMP\NUL") nicht mehr...

* Abfrage ob Verzeichnis existiert ?

*

MK_DIR(<expC>) --> MAKE DIRECTORY

Anlegen eines Verzeichnis mit dem Namen <expC>. Es können XXX Name als auch eine Extension mitgegeben werden. Rückgabe ist der logische Wert der Operation ( .T. = Erfolg , .F. = Fehlschlag ).

RM_DIR(<expC>) --> REMOVE DIRECTORY

Löschen eines Verzeichnisses mit dem Namen <expC>. Es können XXX Name als auch eine Extension mitgegeben werden. Rückgabe ist der logische Wert der Operation ( .T. = Erfolg , .F. = Fehlschlag ). Ein Verzeichnis kann nur dann gelöscht werden, wenn sich keine Dateien mehr darin befinden.

z.B.:
? MK_DIR("NUL") --> Rückgabe .F.

=NUL_ON()


? MK_DIR("NUL") --> Rückgabe .T.


? MK_DIR("NUL") --> Rückgabe .F. (da jetzt existent)

=NUL_OFF()

? RM_DIR("NUL") --> Rückgabe .F. (da Zugriff verweigert)

=NUL_ON()

? RM_DIR("NUL") --> Rückgabe .T. (solange keine Daten im Unterverzeichnis vorhanden sind)

Alle Beispiele und Programme liegen der mitgelieferten Diskette für die Versionen FoxPro DOS 2.x bzw. FoxPro WIN 2.x vor. Unter VFP 3.0 sind die o.a. Funktionsaufrufe (Interruptverarbeitung , direkte Speicherzugriffe) nicht mehr möglich, da es sich dort um 32-Bit-Zugriffe handelt und die nötigen Funktionen anders implementiert werden müssen. Die Bibliotheken wurden unter DOS , WIN 3.X, WINDOWS 95 und WINDOWS NT ( V 3.51 ) getestet und funktionierten dort fehlerfrei. Es sei nochmals darauf hingewiesen, daß die Funktion LIESMEM() zu ungewollten Reaktionen führen kann, wenn man versucht, auf geschützte Speicherbereiche unter Windows zuzugreifen!

02-04 Library Construction Kit
FoxX Professional
Seite 1

